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1. Inleiding

E-mail is een belangrijk communicatiemiddel binnen de overheid, en wordt bijvoorbeeld gebruikt om
plannen te maken en besluiten te nemen. En om die te kunnen verantwoorden en reconstrueren.
Daarom moeten overheidsorganisaties deze e-mails archiveren.

Onder invloed van de grote hoeveelheid e-mails die gearchiveerd moet worden is een nieuwe
werkwijze ontwikkeld voor de Rijksoverheid, de ‘automatische bulkopslag’. De Handreiking bewaren
e-mail Rijksoverheid® (verder de Handreiking genoemd) beschrijft deze nieuwe werkwijze. Die houdt
in dat alle e-mails van ambtenaren voor een periode van tien jaar wordt bewaard. Nadien worden de
e-mails 6f vernietigd 6f overgebracht naar het Nationaal Archief. Deze werkwijze voldoet aan de
Archiefwet, Wet open overheid (Woo) én de Algemene verordening gegevensbescherming (AVG).
Automatische bulkopslag is één van de methodes om e-mail te archiveren, en kan met andere
methodes gecombineerd worden.

Volgens de Handreiking worden de e-mails van medewerkers automatisch veiliggesteld wanneer die
tien weken oud zijn. Dat betekent dat de e-mail na tien weken niet meer kan worden verwijderd.?
Tijdens deze tien weken heeft iedere medewerker (als eindgebruiker) de gelegenheid om sommige
eigen e-mails uit te zonderen van veiligstellen. En de plicht om sommige e-mails met bijzondere
persoonsgegevens uit te zonderen van veiligstellen. Deze e-mails worden dan niet door de
organisatie automatisch in bulk opgeslagen. En kunnen dus ook na deze tien weken verwijderd
worden. Deze handleiding geeft daar verdere invulling aan.

Het is ook mogelijk om (functionele) mailboxen tijdelijk of permanent in hun geheel uit te zonderen
van de toepassing van de werkwijze van de Handreiking. Dat betekent dat de berichten uit die
mailboxen van bepaalde medewerkers helemaal automatisch niet worden veiliggesteld. Dit kan
permanent zijn — bijvoorbeeld voor de functionele mailbox van een integriteitscoérdinator of een
bedrijfsarts — maar ook tijdelijk — bijvoorbeeld voor de persoonlijke mailbox van de eindgebruiker die
tijdelijk een dergelijke functie heeft. Meer informatie over dergelijke ‘uitgezonderde mailboxen’ is te
vinden in de Interpretatie van de Handreiking Bewaren van e-mail Rijksoverheid.? Dit valt NIET onder
de scope van deze handleiding. Want die heeft betrekking op het uitzonderen van sommige e-mails
in een mailbox.

L https://www.informatiehuishouding.nl/Producten+%26+publicaties/besluiten/2018/12/03/handreiking-
bewaarbeleid-e-mails.

2 Interpretatie van de Handreiking bewaren van e-mail Rijksoverheid (mei 2020).
https://www.informatiehuishouding.nl/projecten/e-
mailarchivering/documenten/instrumenten/2020/05/25/interpretatie-van-de-handreiking-bewaren-van-e-
mail-rijksoverheid.
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Deze handleiding geeft antwoord op de volgende vragen:

Welke soorten e-mail worden uitgezonderd van veiligstellen en waarom.
Welke opties individuele medewerkers hebben om e-mails uit te zonderen van veiligstellen.
Hoe organisaties de toepassing door individuele medewerkers kunnen bevorderen.

Hoe organisaties kunnen voorkomen dat nodeloos veel e-mails moeten worden uitgezonderd
van veiligstellen.

Doelgroepen

Deze handleiding is bedoeld voor de informatieadviseurs en -beheerders die direct betrokken zijn bij
implementatie van de Handreiking in hun eigen organisatie. Het geeft ook handvatten om het
gesprek aan te gaan met andere betrokkenen, met name:

functionaris gegevensbescherming;
beleidsjuristen;

medezeggenschap;
communicatieadviseurs.

Deze handleiding is NIET bedoeld om als voorlichtingsmateriaal te verspreiden onder alle
medewerkers. Daarvoor is de inhoud te specialistisch. De inhoud kan wel helpen om een instructie
voor medewerkers op te stellen bij de uitrol van de nieuwe werkwijze. Bijvoorbeeld in de vorm van
een factsheet.
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2 Soorten e-mail die worden uitgezonderd van veiligstellen

Niet-werkgerelateerde e-mail

De rijksbreed geldende Gedragsregeling voor de digitale werkomgeving staat toe dat beperkt gebruik
wordt gemaakt van e-mail voor privédoeleinden. Van deze mogelijkheid wordt door vele
medewerkers gepast gebruik gemaakt.

Deze e-mails zijn geen documenten in de zin van de Archiefwet 1995. Die geeft namelijk de volgende
definitie van de documenten die onder de werking van de wet vallen: ‘bescheiden, ongeacht hun
vorm, door de overheidsorganen ontvangen of opgemaakt en naar hun aard bestemd daaronder te
berusten’ (art. 1).

Deze documenten vallen evenmin onder de toepassing van de Woo, aangezien de Woo een
soortgelijke definitie hanteert.

Belangrijke kanttekening is dat bij een e-mail die zowel niet-werkgerelateerde als werkgerelateerde
informatie bevat, het overheidsbelang zwaarder weegt. De e-mail in kwestie moet dan wel
veiliggesteld worden.

Onderzoek leert dat een klein percentage van alle e-mails bij het Rijk niet-werkgerelateerd is.
Voorbeelden

e E-mails naar/van eigen privé e-mailaccount;
e E-mails naar/van familie en vrienden;
e E-mails naar/van (leden van) organisaties waarvan de overheidsmedewerker niet uit hoofde
van zijn functie lid is. Denk aan:
o Sportclub;
o Politieke partij.

Niet-functionele e-mail

Sommige e-mails zijn wel werkgerelateerd, maar niet ‘naar hun aard bestemd’ om te worden
bewaard. Dit omvat onder andere e-mail die per vergissing aan de verkeerde ontvanger is gericht. En
e-mails van derden die in bulk zijn verzonden en geen betrekking hebben op de ontvanger in zijn of
haar specifieke functie.

Deze e-mails zijn geen documenten in de zin van de Archiefwet 1995. Die geeft namelijk de volgende
definitie van de documenten die onder de werking van de wet vallen: ‘bescheiden, ongeacht hun
vorm, door de overheidsorganen ontvangen of opgemaakt en naar hun aard bestemd daaronder te
berusten’ (art. 1).

Deze e-mails vallen evenmin onder de toepassing van de Woo, aangezien de Woo een gelijksoortige
definitie hanteert.
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Onderzoek leert dat circa 40% van alle e-mails bij het Rijk niet-functioneel is.*
Voorbeelden

e E-mails die niet verzonden zijn.
e E-mails van derden die verkeerd geadresseerd zijn.
e E-mails van derden die in bulk verzonden zijn en geen betrekking hebben op de ontvanger in
zijn of haar specifieke functie.
o Nieuwsbrieven;
o Weekberichten;
o Uitnodigingen;
o Oproepen;
o Spam.
e E-mails van informatiesystemen met notificaties.
o Notificaties van e-mailsystemen met automatisch antwoord wegens afwezigheid of
vakantie;
Notificaties van agendasystemen dat afspraken aanvaard, geweigerd of verplaatst

o

zijn;

o Notificaties van zaaksystemen;

o Notificaties van personeelssystemen;

o Notificaties van samenwerkingsruimtes;

o Notificaties van document management systemen.

e E-mails van collega’s met persoonlijke mededelingen, zoals een bericht over een verloren tas,

een bericht over een traktatie, een bericht met condoleances, een bericht met felicitaties of
een bericht met een steunbetuiging®.

Sommige e-mail met bijzondere persoonsgegevens

Functionele e-mails zijn documenten in de zin van de Archiefwet 1995. Functionele e-mails kunnen
ook bijzondere persoonsgegevens bevatten. Het kan daarbij gaan om eigen medewerkers, maar ook
om andere personen.

Functionele e-mails vallen onder de toepassing van de Woo. Dat geldt ook voor functionele e-mails
met bijzondere persoonsgegevens, al zullen deze in de regel niet of onvolledig openbaar kunnen
worden gemaakt met het oog op de AVG.

Maar op grond van de AVG moet er ook voor worden gezorgd dat bijzondere persoonsgegevens niet
langer en op meer plekken worden bewaard dan nodig is voor het doel waarvoor ze zijn verwerkt.
Functionele e-mail met bijzondere persoonsgegevens moet daarom worden uitgezonderd van
veiligstellen als zeker is dat alle informatie (zolang als nodig) elders in de organisatie wordt bewaard.

4 Machine Learning en Automatische Classificatie — Evaluatierapport (2019).
https://kia.pleio.nl/file/download/495elebe-2944-4330-9746-

d6d77e2be4de/1552292849na rapport machine learning en automatische classificatie def.pdf.
5> https://deeplink.rechtspraak.nl/uitspraak?id=ECLI:NL:RBAMS:2022:3288.
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Voorbeelden

e CV'sin het kader van een sollicitatieprocedure, die ook worden bewaard door de
personeelsadministratie;

e Ziektemeldingen door een medewerker, die ook worden geregistreerd in het
personeelssysteem.
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3. Toepassing door medewerkers

Er zijn volgens de Handreiking twee manieren om e-mail binnen tien weken uit te zonderen van
veiligstelling.

e Door e-mail te verplaatsen naar een aparte map met het label Privé;

e Door e-mail te verwijderen.

a. Verplaatsen naar aparte map met het label ‘Privé’
Deze optie kan gebruik worden voor:

e Niet-werkgerelateerde e-mail;

e Niet-functionele e-mail.

Deze optie komt uit de Gedragsregeling. Die zegt dat een medewerker een map kan aanmaken met
‘Privé’ in de naam. De werkgever mag zo aangeduide mappen alleen in zeer uitzonderlijke gevallen
inzien. De medewerker heeft de vrijheid om e-mail in een als ‘Privé’ aangeduide map op elk moment
te verwijderen. Dat kan dus ook na tien weken zijn.

b. Verwijderen

Deze optie kan gebruikt worden voor:
e Niet-werkgerelateerde e-mail;
e Niet-functionele e-mail.

Deze optie moet gebruikt worden voor:
e Sommige e-mail met bijzondere persoonsgegevens
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4. Bevordering toepassing handleiding door organisaties

Overheidsorganisaties kunnen de toepassing van deze handleiding bevorderen door de volgende
acties:

1. Ontwikkel een factsheet voor de eindgebruikers. Daarin kan op basis van deze handleiding
aangegeven worden welke soorten e-mails apart opgeslagen of verwijderd worden. Hierbij kan een
organisatie concretere voorbeelden geven die aansluiten bij de eigen organisatie en werking.

2. Benadruk bij de communicatie dat het op grond van de AVG van groot belang is dat medewerkers
onnodige e-mails met bijzondere persoonsgegevens niet laten veiligstellen. Maar eis ook niet van
medewerkers dat zij alle daarvoor in aanmerking komende e-mails systematisch en consequent
uitzonderen van veiligstellen. Dat staat op gespannen voet met de gebruikersvriendelijkheid die de
Handreiking nastreeft.

3. Configureer elke persoonlijke mailbox zo dat die automatisch voorziet in een map met het label
‘Privé’ en eventuele andere standaardmappen voor informatie uit de organisatie, afspraken,
nieuwsbrieven, out of office reply’s, etc. Voorzie instelbare regels om e-mail automatisch te laten
verplaatsen naar deze map(pen). Dat alles ontzorgt de medewerker en stimuleert de aparte opslag
van daarvoor in aanmerking komende e-mail.

4. Wijs de eigen medewerkers nadrukkelijk op de voordelen. Winst voor de medewerker is dat diens
e-mailbox overzichtelijk blijft. Winst is ook dat hij zijn privacy kan waarborgen. En dat hij in staat is de
privacy van anderen naar behoren te respecteren.
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5. Voorkoming van e-mail door organisaties
Ongeveer 40% van alle e-mail bij het Rijk kan van veiligstellen uitgezonderd worden. Dat wijst er op

dat e-mail door en binnen Rijksorganisaties niet altijd efficiént en effectief wordt gebruikt.

Rijksorganisaties kunnen de volgende maatregelen nemen om het gebruik van e-mail proactief te
beperken:

Pas ‘Business Proces redesign’ toe, met minimaal gebruik van e-mail;

Gebruik van (verbeterde en meer gebruiksvriendelijke) zaaksystemen, werksystemen en
samenwerkingsruimten;

Gebruik van notificaties in zaaksystemen, werksystemen en samenwerkingsruimten om
geinformeerd te blijven;

Gebruik van links naar documenten in document management systeem, bijvoorbeeld voor
het delen van vergaderstukken;

Gebruik van specifieke systemen en applicaties, bijvoorbeeld voor ziektemeldingen en voor
media-analyses;

Gebruik van intranet voor organisatie-brede aankondigingen, oproepen, weekberichten;

Afspraken maken over het verzenden van e-mail via (b)cc.
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